Защита от компьютерных вирусов
Что такое компьютерный вирус
Компьютерный вирус — это специально написанная небольшая по размерам программа, которая может "приписывать" себя к другим программам, тем самым, заражая их, а также выполнять нежелательные различные действия на компьютере.
Программа, внутри которой находится вирус, называется "зараженной". 
Когда такая программа начинает работу, то сначала управление получает вирус. Вирус находит и "заражает" другие программы, а также выполняет какие-нибудь вредные действия (например, портит файлы или таблицу размещения файлов на диске, "засоряет" оперативную память и т. д.). Для маскировки вируса действия по заражению других программ и нанесению вреда могут выполняться не всегда, а только при выполнении определенных условий. После того как вирус выполнит нужные ему действия, он передает управление той программе, в которой он находится, и она работает так же, как обычно. Тем самым внешне работа зараженной программы выглядит так же, как и незараженной.
Пока на компьютере заражено относительно мало программ, наличие вируса может быть практически незаметно. Однако по истечении некоторого времени на компьютере начинает происходить нежелательные события. Например:
· некоторые программы перестают работать или начинают работать неправильно;

· на экран выводятся посторонние сообщения, символы и т. д.;

· работа на компьютере существенно замедляется;

· некоторые файлы оказываются испорченными и т. д.
Основные методы защиты от компьютерных вирусов
Для защиты от вирусов можно использовать:
•
общие средства защиты информации, которые полезны не только для защиты от вирусов, но и
как страховка от физической порчи дисков, неправильно работающих программ или
ошибочных действий пользователей;
^
· профилактические меры, позволяющие уменьшить вероятность заражения вирусом;

· специализированные программы для защиты от вирусов.
Общие средства защиты информации полезны не только для защиты от вируса. Имеются две основные разновидности этих средств:
копирование информации - создание копий файлов и системных областей дисков;
разграничение доступа - предотвращает несанкционированное использование информации, в частности, защиту от изменений программ и данных вирусами, неправильно работающими программами и ошибочными действиями пользователей.
Несмотря на то, что общие средства защиты информации очень важны для защиты от вирусов, все же их одних недостаточно. Необходимо и применение специализированных программ для защиты от вирусов. Эти программы можно разделить на несколько видов: детекторы, доктора (фаги), ревизоры (программы контроля изменений в файлах и системных областях дисков), доктора-ревизоры, фильтры (резидентные программы для защиты от вирусов) и вакцины (иммунизаторы).
Программы-детекторы позволяют обнаруживать файлы, зараженные одним из нескольких известных вирусов.
Программы-доктора, пли фаги, "лечат" зараженные программы или диски, "выкусывая" из
зараженных программ тело вируса, т. е. восстанавливая программу в том состоянии, в котором она
находилась до заражения вирусом.

Программы-ревизоры сначала запоминают сведения о состоянии программ и системных областей дисков, а затем сравнивают их состояние с исходным.
Доктора-ревизоры - это гибриды ревизоров и докторов, 'т. е. программы, которые не только обнаруживают изменения в файлах и системных областях дисков, но и могут в случае изменений автоматически вернуть их в исходное состояние.
Программы-фильтры располагаются резидентно в оперативной памяти компьютера и перехватывают те обращения к операционной системе, которые используются вирусами для размножения и нанесения вреда, и сообщают о них пользователю. Пользователь может разрешить или запретить выполнение соответствующей операции.
Программы-вакцины, или иммунизаторы, модифицируют программы и диски таким образом, что это не отражается на работе программ, но тот вирус, от которого производится вакцинация, считает эти программы или диски уже зараженными.

Программы-детекторы и доктора
В большинстве случаев для обнаружения вируса, заразившего Ваш компьютер, можно найти уже разработанные программы-детекторы. Эти программы проверяют, имеется ли в файлах на указанном пользователем диске специфическая для данного вируса комбинация байтов. При ее обнаружении в каком-либо файле на экран выводится соответствующее сообщение. Многие детекторы имеют режимы лечения или уничтожения зараженных файлов.
Наиболее распространенным "доктором" является антивирусная программа AIDSTEST.EXE.
 Номер версии данной программы соответствует количеству распознаваемых вирусов. Для получения информации о данном продукте Вам необходимо вызвать данную программу на выполнение.
Запуск AIDSTEST.EXE осуществляется с помощью ключей. Формат вызова программы имеет следующий вид:
AIDSTEST.EXE путь [ключи]
Список ключей и их характеристики можно увидеть при запуске программы без параметров. Наиболее распространенным является следующий набор ключей
Еще одним популярным "доктором" является программа DRWEB.EXE. К ее достоинствам можно отнести высокий уровень эвристики, то есть при сравнительно небольшом количестве известных программе вирусов, она может находить файлы подозрительные на наличие вируса, пусть даже незнакомого ей.
DRWEB.EXE имеет свою собственную оболочку, в которую попадает пользователь при запуске этого файла. Программа DRWEB.EXE содержит меню, расположенное в верхней строке экрана.
Для того чтобы выполнить проверку, необходимо выбрать пункт Тест, а затем Тестирование, после чего указать путь для проведения теста и нажать Enter. После этого будет открыто окно, в котором и будет проходить тестирование (см. рис.1). По окончании проверки будет выдано окно отчета о проведенном тестировании.
